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SEGURIDAD DE LA INFORMACION

Es el conjunto de medidas preventivas y reactivas de las
organizaciones Yy sistemas tecnologicos que permiten resguardar y
proteger la informacion buscando mantener la confidencialidad, la
disponibilidad e integridad de datos.

El acceso a los sistemas y servicios corporativos

1. Utiliza contrasefias seguras para todas las cuentas (con una
extension de al menos 12 caracteres), que no incluya palabras del
diccionario, pero si caracteres especiales y numeros. Los atacantes
podrian forzar con facilidad las contrasefias simples.

2. Genera una contrasefia Unica para cada cuenta. Si reutilizas las
contrasefias, la filtracion en un servicio podria acabar por
comprometer al resto.

3. Mantén las contrasefias en secreto, sin excepciéon. No las escribas,
guardes en un archivo ni compartas con tus compaferos. Cualquier
visitante o exempleado resentido podria utilizar tu contrasefa para
perjudicar a la empresa, por mencionar lo mas obvio, pero las
posibilidades son practicamente ilimitadas.

4. Habilita la autentificacion en dos pasos para cada servicio que lo
permita. Utilizar la 2FA ayuda a evitar que un atacante acceda al
servicio, incluso aunque se haya filtrado la contrasefa.

Los datos personales

5. A la hora de desechar los documentos, no los tires sin haberlos
triturado. Tener informacion de identificacion personal en los
contenedores de la empresa puede atraer la atencion de los
reguladores y sus costosas multas.
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6. Utiliza canales seguros para intercambiar los archivos que
contengan datos personales (por ejemplo, comparte documentos
de Google Docs unicamente con los compaferos que necesiten
ver el archivo y no con la opcién “cualquier usuario de Internet con
este enlace puede ver esto”. Por ejemplo, Google indexa los
documentos gque tengan esta funcion habilitada, lo que significa
gue pueden aparecer en los resultados de busqueda.

7. Comparte los datos personales de los clientes estrictamente
con los compafieros que necesiten la informacion. Mas alla de
tener problemas con los reguladores, compartir esta informacion
aumenta el riesgo de una filtracién de datos. Las ciberamenazas
MAas comunes.

8. Revisa minuciosamente los enlaces en los correos electronicos
antes de acceder a ellos y recuerda que un nombre de remitente
convincente no garantiza su autenticidad. Uno de los muchos
trucos que los cibercriminales utilizan para que los usuarios hagan
clic en sus enlaces de phishing es que personalizan los mensajes
de acuerdo con tu negocio o incluso utilizan la cuenta secuestrada
de un compainero.



9. Para los directores financieros: Nunca transfieras dinero a cuentas
desconocidas basandote exclusivamente en un correo electronico o
mensaje directo. En su lugar, ponte en contacto con la persona que
supuestamente ha autorizado la transferencia para confirmar la
peticion.

10. No conectes medios de almacenamiento desconocidos a un
ordenador. Los ataques mediante unidades de memoria USB
infectadas no solo aparecen en la ciencia ficcion, los ciberdelincuentes
ya han utilizado esta técnica con dispositivos maliciosos en lugares
publicos y oficinas.

11. Antes de abrir un archivo, comprueba que no sea ejecutable (con
frecuencia los atacantes disfrazan los archivos maliciosos como
documentos de oficina). No abras o ejecutes archivos ejecutables de
fuentes en las que no confies.

Los contactos de emergencia

12. A quién se debe contactar en caso de un correo electrénico
sospechoso, un comportamiento raro en tu ordenador, una nota de
ransomware o cualquier otro problema cuestionable. Podria ser el
personal de seguridad, un administrador de sistemas.

Informacion obtenida de: kaspersky.es
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